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INSTRUCAO N° 01/2026
¢ Aprovada pela Resolugdo n° 08/2026

Institui 0 Manual de Uso Responsavel de Ferramentas de
Inteligéncia Artificial Generativa (IAGen) no ambito do
Tribunal de Contas do Municipio de Sdo Paulo - TCMSP.

O TRIBUNAL DE CONTAS DO MUNICIPIO DE SAO PAULO, no uso de suas
atribuic@es legais, com fundamento nos arts. 31, inciso XIlI, e 190, alinea “c”, do Regimento

Interno do Tribunal de Contas do Municipio de Sdo Paulo, expede a seguinte Instrucédo
Normativa:

Art. 1° Fica instituido o Manual de Uso Responsavel de Ferramentas de Inteligéncia
Artificial Generativa (IAGen) no ambito do Tribunal de Contas do Municipio de Sao Paulo.

Art. 2° Esta Instrucdo entra em vigor na data de sua publicacéo.

Plenéario Conselheiro “Paulo Planet Buarque”, 13 de maio de 2026.

a) DOMINGOS DISSEI — Conselheiro Presidente; a) RICARDO TORRES -
Conselheiro Vice—Presidente; a) JOAO ANTONIO - Conselheiro; ) EDUARDO TUMA -
Conselheiro, a) DANIELA FARIAS - Conselheiro Substituta.

Publicada no DOC de 14/05/2026, p. 641

Atualizag8o n° 01/26
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1. INTRODUCAO

A répida evolucdo das tecnologias digitais, especialmente da Inteligéncia Artificial Generativa
(IAGen), esta transformando significativamente a sociedade e a administragdo publica.
Ferramentas como grandes modelos de linguagem (LLMs) tém sido incorporadas para
aumentar eficiéncia, agilidade e qualidade do trabalho, além de impulsionar a inovacdo nas
rotinas institucionais.

No Tribunal de Contas do Municipio de S&o Paulo (TCMSP), o uso responsavel da IAGen é
uma oportunidade estratégica para fortalecer o controle externo, ampliar a analise de grandes
volumes de dados, automatizar tarefas repetitivas e aprimorar a elaboragdo de documentos,
contribuindo para a boa gestao dos recursos publicos.

Apesar dos beneficios, 0 uso dessas tecnologias exige atencdo aos riscos e desafios éticos,
juridicos e técnicos, como a protecdo de dados, transparéncia dos processos, integridade das
informacdes, prevencéo de vieses e respeito aos direitos fundamentais.

Este manual apresenta diretrizes claras e alinhadas as melhores praticas para o uso responsavel
da 1AGen no TCMSP, incluindo conceitos, principios éticos, regras, responsabilidades,
procedimentos de revisdo, precaucdes e orientacOes especificas para auditoria e controle
externo. O objetivo é garantir que a inovacdo ocorra com ética, legalidade, seguranca e
confianga, fortalecendo o controle externo e a gestdo publica, sempre em sintonia com 0s
valores institucionais.

2. AMBITO DE APLICACAO E ABRANGENCIA

Este manual é de aplicacao obrigatoria aos membros, servidores, estagiarios e colaboradores do
TCMSP, independentemente do vinculo, cargo, funcdo ou local de trabalho. Sua abrangéncia
inclui todas as unidades e areas do Tribunal, tanto nas atividades-fim (controle externo,
auditoria, fiscalizacdo, instrucdo processual e julgamento) quanto nas atividades-meio (gestdo
administrativa, orcamentaria, financeira, tecnoldgica, recursos humanos, comunicagéo,
atendimento ao publico e demais fungGes de suporte).

As diretrizes deste manual aplicam-se ao uso de ferramentas de IAGen desenvolvidas
internamente, contratadas, adquiridas de terceiros ou disponibilizadas por outros 6rgaos, seja
por meio de plataformas publicas ou privadas, com modelos abertos ou fechados. O manual
cobre 0 uso dessas solu¢des em equipamentos institucionais ou pessoais, sempre que utilizados
para atividades do TCMSP.

Estdo incluidas todas as situagdes em que a IAGen for utilizada para apoiar, automatizar,
sugerir, analisar, redigir, revisar, classificar, resumir, traduzir, organizar ou auxiliar na producgéo
e tratamento de informagfes, documentos, relatdrios, minutas, notas técnicas, pareceres,
manifestagdes, comunicagdes institucionais e demais produtos relacionados as fungdes do
Tribunal.

A abrangéncia também inclui o uso de IAGen em processos de auditoria, fiscalizacdo, controle
externo, gestdo administrativa, suporte técnico, elaboracao de pecas processuais, producao de
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conteudo institucional e atendimento de demandas, inclusive em casos de integragcdo com outros
sistemas, uso combinado com outras tecnologias ou aplicagdo em fluxos de trabalho
automatizados.

Este manual se aplica ainda a participagdo em projetos-piloto, iniciativas experimentais,
treinamentos, acGes de inovagao e projetos de pesquisa e desenvolvimento relacionados ao uso
de IAGen no TCMSP, mesmo em parcerias com outras institui¢cdes, publicas ou privadas.

O cumprimento das normas aqui estabelecidas é obrigatdrio, cabendo a cada usuario, gestor ou
unidade garantir sua observancia e comunicar ao Nucleo de Tecnologia da Informacéo (NTI)
qualquer duvida, omissdo ou necessidade de adaptacdo no uso da IA Generativa nas rotinas
institucionais.

3. DEFINICOES E CONCEITOS FUNDAMENTAIS

Para garantir o uso responsavel da IAGen no TCMSP, é essencial que membros, servidores,
colaboradores e parceiros conhecam o0s conceitos fundamentais. Esta secdo apresenta o0s
principais termos, facilitando a compreenséo das diretrizes, limitagdes e potencialidades das
ferramentas adotadas.

Inteligéncia Artificial Generativa (IAGen) sdo sistemas capazes de criar, modificar ou
sintetizar conteudos originais — a exemplo de textos, imagens, audios, videos e codigos — a
partir de comandos fornecidos por pessoas. Diferentemente de solucOes tradicionais baseadas
em regras fixas, a IAGen utiliza aprendizado de maquina e analise de grandes volumes de dados
para identificar padrdes, interpretar linguagem natural e gerar respostas contextualizadas e
autdnomas.

Destacam-se 0os Modelos de Linguagem de Grande Escala (Large Language Models —
LLMs), como ChatGPT, Gemini e Claude. Esses modelos, treinados com grandes conjuntos de
textos, geram respostas complexas e podem ser classificados como abertos (cédigo-fonte
auditavel) ou fechados (proprietarios, com menor transparéncia).

Prompt € a instrucdo detalhada dada pelo usuario a IAGen, indicando o que deve ser feito e
como executar a tarefa. Resultados adequados dependem da clareza, do contexto e da definigcdo
precisa dos critérios de sucesso, objetivo, formato de entrega e fontes autorizadas.

Exemplo: "Redija oficio administrativo (1 péagina) para o Secretario X, com introducdo,
fundamento e pedido; baseie-se apenas no Relatério Y e nas normas Z; entrega em texto
corrido.”

Exemplo: "Resuma o Relatério de Auditoria 2024 em 300 palavras, apresentando achados,
riscos e recomendacdes; nao utilize fontes externas; inclua tabela com prazos e responsaveis.”

Exemplo: "Elabore checklist para analise de contratos com IA: finalidade, dados tratados,
seguranca, critérios de explicabilidade e plano de contingéncia.”
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Exemplo: "Gere script em Python para ler CSV (colunas A,B,C), validar nulos, calcular média
e desvio-padrdo e criar grafico de barras; explique o método adotado."

E fundamental atentar para as chamadas alucinagdes, quando a IA gera respostas
aparentemente corretas, mas incorretas, incompletas ou ficticias. Essas limitagdes exigem
revisdo humana criteriosa e validagdo prévia das informagdes.

O viés algoritmico € outro risco relevante, podendo surgir de dados de treinamento que
refletem desigualdades ou esteredtipos, resultando em respostas distorcidas ou discriminatorias.
A mitigacao de vieses é pilar da governanca ética da IA.

Outros conceitos essenciais incluem: explicabilidade (compreensdo de como a IA chegou ao
resultado), auditabilidade (rastreabilidade e revisao das decisdes), contestabilidade (direito
de questionar decisdes baseadas em IA) e protecdo de dados (cumprimento rigoroso da
legislacdo de privacidade e seguranca).

Para consulta de termos técnicos, este manual dispde de glossario detalhado ao final, que deve
ser utilizado em caso de duvidas quanto a terminologia ou conceitos abordados.

4. RISCOS E LIMITACOES TECNICAS

Embora a IAGen ofereca multiplos beneficios ao TCMSP, € essencial reconhecer e gerenciar
seus riscos e limitacbes de forma consciente. Usuarios e gestores devem manter atencdo
constante as fragilidades que podem afetar a qualidade, confiabilidade e seguranca das
informacdes processadas por essas ferramentas.

Além dos riscos relevantes trazidos pelas “alucinaces” e vieses algoritmicos, as limitagdes
técnicas também devem ser consideradas. Os modelos de 1AGen, apesar de avangados, ndo
compreendem o contexto institucional nem possuem discernimento juridico ou administrativo,
devendo ser usados como apoio, nunca como substitutos do julgamento humano.

E fundamental evitar automacio excessiva ou dependéncia acritica das respostas da I1A. A
adocdo precipitada de contetidos gerados sem analise e validacéo fragiliza decisOes e relatorios
institucionais.

Portanto, reconhecer e agir sobre esses riscos é indispensavel para o uso ético, transparente,
seguro e alinhado ao interesse publico das ferramentas de IAGen no Tribunal.

5. PRINCIPIOS ETICOS, JURIDICOS E DE GOVERNANCA

O uso da Inteligéncia Artificial Generativa (IAGen) no TCMSP deve seguir principios éticos,
juridicos e de governanca, garantindo adocdo responsavel, segura e conforme a legislacéo
brasileira e a missao institucional.
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O principio da legalidade exige estrita observancia as normas vigentes, como Constituicdo
Federal, Lei de Acesso a Informagdo - LAI, Lei Geral de Protecdo de Dados - LGPD, Marco
Civil da Internet, Lei de Governo Digital, Lei de Licitagcfes e demais regulamentacdes
aplicaveis. O respeito ao arcabouco legal legitima o uso da IAGen no setor publico.

A moralidade determina padrdes elevados de ética e integridade, com transparéncia, justica e
combate a corrupcao, favorecimento ou discriminacao.

A impessoalidade assegura que as interacdes da IAGen sejam neutras, sem influéncia de
interesses pessoais, politicos ou econdmicos, garantindo tratamento igualitario e credibilidade
institucional.

A publicidade exige transparéncia sobre o uso da IAGen, tornando claro para todos quando ha
participacdo de ferramentas automatizadas, conforme os principios de accountability e controle
social.

A eficiéncia orienta a utilizacdo da IAGen para aprimorar recursos publicos e resultados, sem
jamais prescindir da supervisdo humana. A tecnologia auxilia, mas ndo substitui o julgamento
humano dos agentes publicos.

A revisdo e a supervisdo humanas sdo obrigatdrias: todo conteddo gerado por IAGen deve
ser validado por servidor responsavel, garantindo precisao e adequacéo.

O principio da responsabilidade estabelece que o usuario responde integralmente pelo uso e
resultados da IAGen, vedando a transferéncia de culpa a ferramenta.

A seguranca da informacédo e protecdo de dados devem ser rigorosamente observadas,
conforme politicas internas e legislagcdo vigente.

A governanca ativa é essencial para a sustentabilidade da IAGen, recomendando-se criar ou
fortalecer instancias para monitoramento, revisdo e aprimoramento continuo.

Esses principios reforcam o compromisso do Tribunal com ética, transparéncia,
responsabilidade, legalidade e inovacao, assegurando o uso da IAGen em prol do interesse
publico e dos direitos fundamentais.

6. REGRAS PARA O USO RESPONSAVEL

Quanto as regras para uso responsavel, é obrigatorio observar este manual, resolugdes internas
e legislagdo aplicavel, visando seguranga, ética, legalidade e efetividade institucional.

Todo contetido gerado com auxilio de IAGen, mesmo parcial, deve ser revisado e validado por
servidor responsavel, especialmente em atos oficiais e decisbes administrativas, pois a
responsabilidade é sempre do agente publico.
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E proibido inserir ou compartilhar informacdes pessoais, sensiveis, sigilosas ou protegidas por
segredo de justica em plataformas publicas, abertas ou ndo autorizadas; priorize solucdes
internas homologadas e ambientes controlados.

A revisdo critica do conteudo gerado por IAGen é responsabilidade direta do usuéario, que deve
analisar exatiddo, pertinéncia, clareza e conformidade, avaliando riscos de erros, omissoes,
alucinacgdes ou vieses, realizando pesquisas complementares se necessario.

Salvo justificativa técnica formal, é desejavel manter registros das principais interacdes,
decisbes e producdes com IAGen para rastreabilidade, auditoria e prestacdo de contas,
conforme politicas internas e legislacdo (Marco Civil da Internet).

Deve ser garantida transparéncia ativa sobre o uso institucional de 1A, com divulgagéo publica
conforme regulamentacéo.

E vedada a geragdo ou difusdo de deepfakes ou simulag@es indevidas de identidade, devendo
adotar controles técnicos de autenticacdo e marca d’agua, com guarda dos registros seguindo
normas de seguranca e protecdo de dados.

E vedado o uso de quaisquer sistemas, modelos, ferramentas ou recursos de inteligéncia
artificial — internos ou externos — para a pratica de atos ilicitos, antiéticos, abusivos ou que
violem direitos fundamentais, incluidas, mas ndo limitadas a: manipulacao, distorcéo, criacéo,
adulteracdo ou divulgacdo de conteudos sintéticos (imagens, videos, audios, textos ou dados)
capazes de causar danos a terceiros; exposicdo ndo consentida de pessoas; reproducdo de
contetdo discriminatorio; assédio; violagao de privacidade; ou qualquer conduta que contrarie
a legislacdo vigente, as normas internas deste Tribunal, os principios da Administragdo Publica
e as politicas de seguranca da informacéo e protecdo de dados.

O uso responsavel da IAGen exige atualizacdo continua dos servidores, participacdo em
treinamentos e acompanhamento das melhores praticas nacionais e internacionais. O
compromisso com ética, transparéncia, diligéncia e inovacéo € indispensavel para um ambiente
institucional seguro, produtivo e alinhado aos principios do servico publico.

7. SUPERVISAO HUMANA EFETIVA, RESPONSABILIDADE E REVISAO

O uso de Inteligéncia Artificial Generativa (IAGen) no TCMSP ndo exime servidores,
colaboradores ou agentes institucionais de sua responsabilidade funcional e ética sobre atos e
contetdos produzidos. Ao contrario, a adogdo de IA exige controle, acompanhamento e
validagdo humana rigorosa em todas as etapas do trabalho, tornando indispensavel a atuagdo
criteriosa dos responsaveis.

Todo produto, documento, analise, parecer ou comunicacdo gerado com apoio de IAGen deve
ser obrigatoriamente revisado, validado e chancelado por agente publico formalmente
competente, com andlise minuciosa de exatiddo, pertinéncia, clareza, aderéncia normativa e
alinhamento aos objetivos institucionais.
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E dever do servidor validar a procedéncia das informagcdes, corrigir eventuais equivocos,
omissOes, erros factuais, vieses ou inconsisténcias identificadas nas respostas da IAGen,
realizando ajustes, complementacdes e pesquisas em fontes confidveis sempre que necessario.
E vedada a tramitag&o ou uso de contetido gerado por IA sem conferéncia e validacéo funcional
do agente humano.

A responsabilidade pelo uso da IAGen e pelos resultados € exclusiva do servidor, colaborador
ou gestor que utilizou a tecnologia. Nao se admite alegar falha, limitacdo ou erro da ferramenta
para justificar descumprimento de deveres, infracGes disciplinares ou prejuizos.

A revisao, validacao e explicacdo do uso de IAGen sdo obrigacOes pessoais e intransferiveis do
responsavel, que deve estar apto a justificar decisfes e procedimentos perante controles internos
e externos, demonstrando transparéncia e fundamentacao técnica.

A cultura de responsabilidade e supervisdo humana é essencial para que a IAGen seja
instrumento de aprimoramento institucional, evitando riscos e vulnerabilidades nos processos
do TCMSP. Cabe a todos os usuarios adotar postura ética, criteriosa e alinhada as melhores
praticas do servico publico, zelando pela confianca social e pelos valores institucionais do
Tribunal.

8. DIRETRIZES ESPECIFICAS PARA AUDITORIA E CONTROLE EXTERNO

No ambito da auditoria e do controle externo, o uso de ferramentas de IAGen deve ser regido
pelos principios de responsabilidade, seguranca, eficiéncia e transparéncia, com foco no suporte
as atividades finalisticas do TCMSP, sem substituir a anélise e a decisdo dos auditores.

A IAGen pode ser utilizada para organizar, triar e analisar grandes volumes de dados e
documentos, bem como para elaborar minutas, resumos e estruturas de relatdrios, além de
identificar padrdes e indicios relevantes que otimizem a fiscalizacéo e 0 uso de recursos.

Todos os conteudos, relatorios ou recomendacdes geradas com apoio de IAGen devem ser
obrigatoriamente revisadas e validadas por auditor ou equipe técnica competente. A decisdo
final sobre achados e conclusdes permanece exclusiva do agente humano, sendo vedada a
delegacéo da analise de mérito ou emissdo de manifestacdes oficiais a ferramenta tecnoldgica.

Na manipulacdo de dados sensiveis, sigilosos ou estratégicos, especialmente em processos em
andamento ou investigacdes reservadas, o uso de IAGen exige cautela redobrada, sendo
obrigatorio empregar apenas solucdes internas homologadas, ambientes seguros e respeito as
normas institucionais de seguranca da informacio. E proibido inserir dados protegidos em
ferramentas externas, publicas ou ndo autorizadas.

A capacitacdo constante das equipes e a atualizacdo dos protocolos de uso de IAGen séo
essenciais. O compartilhamento de boas préaticas entre setores sera incentivado para fortalecer
a governanca, a inovacao responsavel e a exceléncia no controle externo.
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Essas diretrizes asseguram que a IAGen seja um instrumento estratégico para aprimorar a
auditoria, ampliar a capacidade analitica e promover a efetividade das fiscaliza¢bes, sempre
com responsabilidade técnica e segurancga nas decisdes.

9. DIRETRIZES PARA A CONTRATACAO, ADESAO, UTILIZACAO E
HOMOLOGACAO DE FERRAMENTAS DE INTELIGENCIA ARTIFICIAL

A aquisicao, contratacdo, adesdo ou utilizacdo de qualquer ferramenta de IAGen no ambito do
TCMSP, seja ela desenvolvida internamente, fornecida por terceiros ou de acesso publico para
fins institucionais, deverd observar o Sistema de Gestdo de IA do TCMSP e a governanca
definida pela Resolugdo n° 08/2026, incluindo requisitos de aquisicdo, seguranca,
compatibilidade e revogagéo contratual por descumprimento (art. 3° e art. 8°).

9.1. Conformidade Legal e Normativa

As ferramentas de IAGen devem atender integralmente, pelo menos, as seguintes normas
constitucionais, legais e institucionais:

- CF/88, arts. 5°, X, LIV, LV; 37, caput, observando aos principios de publicidade,
eficiéncia, devido processo e revisao humana;

- Lei n® 12.527/2011 (Lei de Acesso a Informacéo - LAI) e Resolu¢do TCMSP n°
29/2019, controlando o acesso e divulgagdo de informacdes sigilosas;

- Lei n® 12.965/2014 (Marco Civil da Internet), no que tange a guarda e acesso a
registros, e cadeia de custddia;

- Lei n®13.709/2018 (Lei Geral de Protecédo de Dados - LGPD) e Resolu¢cdo TCMSP
n° 10/2025, incluindo clausulas especificas sobre finalidade, base legal, responsabilidades entre
controlador e operador, medidas de seguranca e reporte de incidentes;

- Lei n® 14.129/2021 (Governo Digital), no que se refere a governanca, gestao de riscos
e transparéncia tecnologica;

- Lei n°® 14.133/2021 (Licitagdes), no que dispbe sobre o planejamento,
gestdo/fiscalizacdo de riscos, e clausulas técnicas contratuais.

- Politica de Seguranca da Informacéo (Resolugdo TCMSP n° 01/2020 e Instrucéo
TCMSP n° 01/2020), preservando confidencialidade, integridade, disponibilidade,
autenticidade e ndo-repudio.

9.2. Seguranca da Informacéo
Os contratos devem estabelecer:

- clausulas expressas de confidencialidade para informag@es institucionais e processuais;
- garantias técnicas e administrativas contra acesso ndo autorizado e vazamento de dados;
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- responsabilizacdo do fornecedor por descumprimento das medidas de seguranca.

- controles contra vazamento de dados, jailbreaks e outputs nocivos, bem como, quando
cabivel, a realizacdo de testes adversariais (red teaming) proporcionais ao risco e a observancia
do Protocolo de Incidentes de IA.

9.3. Responsabilidade do Fornecedor
O contrato deve definir inequivocamente a responsabilidade civil e administrativa do
fornecedor por:

- Falhas sistémicas e interrupc6es do servico;

- Geragdo de conteldo ilicito ou prejudicial por culpa ou dolo da plataforma;
- Notificacdo imediata de incidentes de seguranca;

- Cooperacao plena para mitigacéo de danos.

9.4. Transparéncia e Auditabilidade
Na escolha entre ferramentas equivalentes, sera priorizada aquela que ofereca:
- Maior transparéncia sobre modelos de treinamento e funcionamento;

- Mecanismos de rastreabilidade e auditoria das interacdes e resultados (quando
tecnicamente possivel);

- Alinhamento com os principios de explicabilidade e accountability.
9.5. Ferramentas de Acesso Publico Gratuito

Para uso institucional, estas ferramentas devem passar, no minimo, por analise de risco
simplificada, com foco especial na vedacao absoluta de insercdo de dados sensiveis, sigilosos
Ou pessoais, e sempre observar as regras estabelecidas na Resolugdo n® 08/2026, nas diretrizes
e determinacgdes do CG-1A, bem como neste manual.

10. DISPOSICOES FINAIS

Este manual deve ser interpretado e aplicado como um instrumento norteador para a utilizagdo
ética, responsavel e eficiente das ferramentas de IAGen no ambito deste TCMSP,
complementando as demais normas internas, politicas de seguranca da informacao, protecéo de
dados e governanca digital vigentes na instituicdo. E responsabilidade de todos os membros,
servidores, estagiarios e colaboradores, independentemente de suas fungdes, assegurar a
observancia das diretrizes estabelecidas neste documento, comunicando eventuais davidas,
dificuldades ou situagdes ndo previstas a area competente pela gestdo de tecnologia da
informacao do Tribunal.

Diante do carater dindmico da evolugdo das tecnologias de Inteligéncia Artificial e do
surgimento de novos riscos, desafios, oportunidades e praticas na administracdo publica, este
manual podera ser revisado, atualizado e aprimorado periodicamente, mediante iniciativa do
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NTI ou do CG-IA, com a participacdo, quando pertinente, dos setores diretamente envolvidos
e de especialistas na matéria, cabendo a sua aprovacdo final & Alta Administracdo desta Corte.

Compete ao Nucleo de Tecnologia da Informacéo do Tribunal, em parceria com as demais areas
de apoio institucional, disponibilizar canais de comunicacdo destinados ao esclarecimento de
duvidas, recebimento de sugestBes, reporte de incidentes e acompanhamento de eventuais
dificuldades relacionadas a aplicacdo das normas aqui dispostas.

Por fim, ressalta-se que o uso da IAGen deve estar sempre orientado para o aprimoramento do
controle externo, a protecdo dos direitos fundamentais, o respeito a legalidade e a busca
continua pela exceléncia na gestdo dos recursos publicos, contribuindo para o fortalecimento
de um Tribunal de Contas mais moderno, confiavel e alinhado as melhores praticas de
governangca e fiscalizacéo.

11. GLOSSARIO

Este glosséario apresenta, em ordem alfabética, defini¢bes dos principais termos técnicos e
conceituais utilizados neste manual, com o objetivo de promover a compreensdo clara e
uniforme das orientagdes sobre o uso de Inteligéncia Artificial Generativa no ambito do
TCMSP. Recomenda-se a consulta frequente a este glossario, especialmente diante de davidas
quanto ao significado ou ao alcance dos termos empregados.

A/B Testing (teste A/B): Técnica de experimentacdo controlada para comparar duas versoes
(A vs. B) medindo impacto em métricas definidas.

ABAC / RBAC (controle de acesso por atributos / por papéis): Modelos de controle de
acesso. ABAC wusa atributos (usuario, recurso, contexto); RBAC wusa papeis/perfis
institucionais.

Alinhamento (Al Alignment): Grau de aderéncia do comportamento do modelo a objetivos,
principios éticos e restricdes definidas pela instituicéo.

Alucinacdo (Incorrecdes Factuais): Fendmeno pelo qual a IA gera respostas plausiveis,
porém factualmente incorretas, ficticias ou sem lastro verificavel; requer validacdo humana
rigorosa.

Auditabilidade: Capacidade de rastrear, revisar e avaliar decisdes/conteudos gerados pela IA,
garantindo transparéncia, responsabilidade e conformidade normativa.

Avaliacdo de Impacto Algoritmico (AlA): Analise estruturada dos riscos e efeitos de um
sistema de IA sobre direitos, processos e resultados, com medidas de mitigacdo e
monitoramento.

Base de Conhecimento (KB): Conjunto curado de dados/documentos institucionais usado
como fonte preferencial para respostas, explicacdes e evidéncias.

Benchmarks (métricas/colecdes de teste): Conjuntos e protocolos padronizados para avaliar
modelos (ex.: precisdo, F1, ROUGE, BLEU, toxicidade).
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Cadeia de Custodia (de dados e logs): Trilha integra da origem, transformacédo e acesso a
evidéncias (dados, prompts, saidas), assegurando autenticidade e auditoria.

Canary Release / Rollback: Implantacdo gradual para pequena fracdo de usuarios com
capacidade de reversdo rapida em caso de falhas ou regressoes.

Conjunto de Dados: Ver Dataset.

Conteado Sintético: Texto, imagem, audio, video ou cdédigo gerado por IA (ndo capturado
diretamente do mundo real).

Contestabilidade: Direito de questionar, revisar ou contestar resultados/decisdes assistidos por
IA, especialmente quando impactarem direitos e interesses legitimos.

Context Window (Janela de Contexto): Quantidade maxima de tokens processada por
interacdo (soma de instrugdes, historico e documentos).

Data Drift / Concept Drift (Deriva de dados/conceito): Mudanga nos dados de entrada ou na
relacdo entre variaveis e rétulos ao longo do tempo, degradando o desempenho do modelo.

Data Governance (Governanca de Dados): Politicas, papéis e processos para qualidade,
seguranca, ciclo de vida e uso responsavel de dados.

Data Leakage (Vazamento de dados): Uso indevido de informacdo do conjunto de
teste/producéo no treinamento, gerando avaliacOes artificialmente altas.

Dataset (Conjunto de Dados): Colecdo organizada de exemplos usada para treinar, validar e
testar modelos.

Deepfake: termo da area de tecnologia que se refere a midia (videos, dudios ou imagens)
manipulada ou sintética que apresenta a aparéncia e/ou a voz de uma pessoa de forma
extremamente realista, fazendo parecer que ela disse ou fez algo que, na verdade, nunca fez.

Deriva de dados/conceito: Ver Data Drift / Concept Drift.

DPIA/RIPD (Relatério de Impacto a Protecdo de Dados): Avaliacdo, nos termos da LGPD,
sobre riscos e salvaguardas no tratamento de dados pessoais.

Engenharia de Prompt (Prompt Engineering): Praticas para projetar prompts eficazes
(objetivo, contexto, dados permitidos, critérios de aceitagdo, formato e restricoes).

Explicabilidade: Capacidade de compreender e descrever de modo transparente como a IA
chegou a determinado resultado.

Few-shot / Zero-shot: Execucéo de tarefa com poucos exemplos (few-shot) ou sem exemplos
(zero-shot) incluidos no prompt.

Filtro de Seguranca (Safety Filter): Mecanismos automaticos para bloguear conteudo
ilicito/sensivel (ex.: PII, discurso de 6dio, malware).
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Fine-tuning (ajuste fino): Treinamento adicional de modelo pré-treinado para dominio/tarefa
especifica com dados curados.

Governanca de Dados: Ver Data Governance.

Guardrails (Trilhos de Seguranca): Restri¢Ges técnicas e de negdcio aplicadas as interaces
(validagdes, politicas, formatos obrigatorios).

Hallucination Control (controle de alucinacédo): Conjunto de técnicas (RAG, verificadores,
citacGes obrigatdrias) para reduzir respostas sem lastro.

HITL — Human in the Loop: Ver Supervisdo Humana efetiva.

IAGen (Inteligéncia Artificial Generativa): Sistemas capazes de criar/modificar conteddos
originais (texto, imagem, audio, video, codigo) a partir de comandos; usam aprendizado de
maquina para identificar padrdes, entender linguagem natural e gerar respostas
contextualizadas.

Incorregdes Factuais: Ver Alucinagéo.

Inferéncia (Inference): Etapa de execu¢do do modelo para gerar saida a partir de um prompt;
envolve laténcia e custo por token.

Inteligéncia Artificial Generativa (IAGen): Ver IAGen.

Inventario de Sistemas de 1A do TCMSP: cadastro obrigatorio e continuo de solugdes de IA,
com classificagdo por impacto (baixo, moderado, alto) e matriz de impacto baseada em escala,
gravidade, reversibilidade, abrangéncia e sensibilidade dos dados.

Janela de Contexto: Ver Context Window.

Jailbreak / Prompt de Quebra: Tentativas de contornar politicas do modelo por meio de
instrucdes manipuladas.

Laténcia / Throughput: Tempo de resposta do sistema e volume de requisi¢fes processado por
unidade de tempo.

Licenciamento de Dados / Direitos Autorais: Regras de permissdo de uso, redistribuicéo e
derivacdo de dados/modelos; observar legislacao autoral aplicavel.

LIME / SHAP (técnicas de explicabilidade): Métodos para estimar a contribuicdo de
variaveis/trechos de entrada no resultado do modelo.

LLMs (Modelos de Linguagem de Grande Escala): Plataformas treinadas com grandes
volumes de dados textuais para compreender e gerar linguagem natural de forma coesa; ex.:
GPT, Gemini.

Logging (registro) / Telemetria: Coleta estruturada de eventos (prompts, parametros, saidas,
erros) para observabilidade, auditoria e melhoria continua.
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Memodria (contextual/conversacional): Informacdes persistidas para manter contexto entre
interacOes, conforme politicas de retencdo e privacidade.

Model Card (cartdo do modelo): Documento com finalidade, dados, métricas, limitagoes,
riscos e usos aceitaveis do modelo.

Modelos Abertos: Modelos cujo codigo-fonte é acessivel/auditavel e pode ser adaptado por
terceiros, favorecendo transparéncia e controle.

Modelos de Linguagem de Grande Escala: Ver LLMs.

Modelos Fechados: Modelos proprietarios com cédigo-fonte restrito, dificultando auditoria e
controle direto do usuario final.

Observabilidade de Modelos: Monitoramento continuo de métricas técnicas e de risco
(qualidade, vieses, seguranca, custo, disponibilidade).

Parametros de Decodificagdo  (temperature, top-k, top-p): Controles de
aleatoriedade/diversidade na geragao de texto.

Politica de Retencédo de Dados: Periodos e critérios para guarda e descarte seguro de dados,
prompts, logs e contetdos.

Prompt: Instrucdo detalhada fornecida pelo usuario a ferramenta de I1AGen que descreve o que
deve ser feito e como executar a tarefa. Deve explicitar objetivo, contexto, critérios de
aceitacédo, formato de entrega e dados/fontes autorizados. A qualidade e adequagao da resposta
dependem diretamente da clareza, contextualizagéo e objetividade do prompt.

Prompt de sistema (System Prompt): Instrugdes internas fixas que configuram o
comportamento do modelo numa aplicacéo.

Proveniéncia (provenance): Rastreio verificavel da origem de conteddo (dados, modelo,
versdo, transformacdes), base para confianca e auditoria.

RAG - Recuperacdo Aumentada por Geracao: Arquitetura em que documentos confiaveis
sdo recuperados e injetados no prompt para fundamentar a resposta.

Red Teaming (testes adversariais): AvaliacOes proativas para descobrir falhas, vieses e
vetores de abuso em condicdes realistas.

Risco (mapa e apetite de risco): Probabilidade e impacto de eventos adversos; diretrizes
definem niveis aceitaveis e respostas (evitar, mitigar, transferir, aceitar).

Sandbox (ambiente controlado): Ambiente isolado para testes/pilotos com dados
sintéticos/anonimizados, limites de escopo e monitoramento.

SLA/SLO (acordo/objetivo de nivel de servico): Compromissos de disponibilidade, laténcia,
qualidade e suporte.
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Supervisdo Humana efetiva (HITL): Participacdo obrigatéria de usuérios na
revisdo/validacdo das saidas da IA, assegurando controle, responsabilidade e aderéncia a
principios éticos e legais.

System Prompt: Ver Prompt de sistema.
Temperature: Ver Parametros de Decodificacéo.

Token / Tokenizacdo: Unidades minimas de processamento (pedacos de palavras); tokenizacéo
¢ a conversdo do texto para esses tokens.

TCO - Custo Total de Propriedade: Custo completo do ciclo de vida (licencas, infraestrutura,
dados, operagdo, monitoramento, seguranca, suporte).

Transparéncia Ativa (em 1A): Divulgacgéo clara do uso de IA, limites, fontes, grau de revisdo
humana e canais de contestacao.

Vazamento de dados: Ver Data Leakage.

Versionamento de Modelos / Artefatos: Controle de versdes de modelos, dados, prompts e
pipelines, com trilhas de auditoria e reprodutibilidade.

Viés Algoritmico: Tendéncia de modelos a reproduzir/reforcar distor¢cdes ou preconceitos dos
dados de treinamento, gerando respostas parciais/inadequadas.

Watermarking / Deteccdo de IA: Marcagdo ou sinais estatisticos para identificar contetdo
gerado por 1A, usados para transparéncia e mitigacao de abuso.
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